Побудова мережi термiв у сферi кiбербезпеки за даними сервiсу Google Scholar by Ланде, Д. В. & Дмитренко, О. О.
УДК 004.7
ПОБУДОВА МЕРЕЖI ТЕРМIВ У СФЕРI КIБЕРБЕЗПЕКИ ЗА ДАНИМИСЕРВIСУ GOOGLE SCHOLAR
Д. В. Ланде1, а, О. О. Дмитренко1, б
1Iнститут проблем реєстрацiї iнформацiї НАН України
Анотацiя
Робота присвячена алгоритму побудови моделей предметних галузей як мереж iз термiв певної тематики – алгоритму
формування мереж природнiх iєрархiй термiнiв. Для формування корпусу текстових документiв була використана
вiльна доступна пошукова система, яка iндексує повний текст наукових публiкацiй – Google Scholar. Результатом
роботи стало вiзуальне представлення мережi термiв для концепту «Cyber Security».
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Вступ
Однiєю з ключових проблем сучасної iнформацiй-
ної епохи є забезпечення iнформацiйної та кiберне-
тичної безпеки. Тому питання, що стосуються кi-
бербезпеки, з кожним днем стають актуальнiшими.
Це супроводжується також зростанням кiлькостi пу-
блiкацiй по цiй темi, зокрема, в мережi Iнтернет.
Величезнi обсяги неструктурованих даних в Iнтер-
нетi спричинили ряд проблем, пов’язаних, в першу
чергу, iз пошуком в мережi необхiдної iнформацiї за
певним запитом. Тож виникає потреба у розробцi но-
вих методiв та пiдходiв до структуризацiї цих даних
[1].
1. Алгоритм формування мережi природнiх
iєрархiй термiнiв
Одним iз методiв побудови термiнологiчних онто-
логiй є алгоритм формування направленої мережi
зi слiв та словосполучень – алгоритм формування
мереж природнiх iєрархiй термiнiв [2] для корпу-
су текстових документiв. Цей алгоритм базується
на використаннi iнформацiйно–важливих елементiв
тексту, опорних слiв та словосполучень (унiграм,
бiграм та триграм), методика виявлення яких пред-
ставлена в роботi [3]. Алгоритм формування мереж
природнiх iєрархiй термiнiв також передбачає по-
будову компактифiкованого графу горизонтальної
видимостi (Compactified Horizontal Visibility Graph –
CHVG) [3, 4] для термiв – окремих слiв, бiграм та
триграм, та встановленнi направлених зв’язкiв мiж
термами.
Як зазначено у роботi [3], алгоритм формування
мереж природнiх iєрархiй термiнiв можна представи-
ти у виглядi послiдовних етапiв, якi охоплюють попе-
редню обробку отриманого корпусу текстових доку-
ментiв, видiлення ключових слiв та словосполучень,
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що є iнформацiйно-важливими в межах розглянутої
предметної областi, побудова компактифiкованого
графу горизонтальної видимостi (Compactified Hori-
zontal Visibility Graph — CHVG), перерахунок сорту-
вання вагових значень видiлених термiв за обраним
ваговим критерiєм та вибiр iз них найбiльш ваго-
мих. Кiнцевим етапом є безпосереднє формування
мережi природнiх iєрархiй термiнiв (з’єднання вузлiв
зв’язками “входження”) та її вiдображення.
1.1. Формування корпусу текстових доку-
ментiв
Початковим етапом формування мережi термiв,
пов’язаної з певною предметною областю, є формува-
ння корпусу текстових документiв. Для проведення
дослiджень була використана вiльна доступна пошу-
кова система, яка iндексує повний текст наукових
публiкацiй – Google Scholar (scholar.google.com). На
цьому етапi було вивантажено анотацiї перших 592
статтей за запитом «Cyber Security».
1.2. Обробка текстових документiв та ви-
окремлення ключових термiв
На етапi обробки текстових документiв проведено
процес попереднього лексичного аналiзу – розбиття
тексту на елементарнi одиницi (токени або леми),
вилучено стоп-слова, якi не мають нiякого смисло-
вого навантаження, здiйснено процес стематизацiї
– скорочення слова до основи шляхом вiдкидання
допомiжних частин (таких як закiнчення чи суфiкс)
й подальше зважування й виокремлення термiв.
В якостi вагових значень термiв, для формування
часового ряду в якостi функцiї, яка ставить у вiдпо-
вiднiсть слову число, в даному дослiдженнi викори-
стовується статистичний показник важливостi терма
– глобальний TF (Global Term Frequency, GTF), що
визначається вiдношенням загальної кiлькостi появи
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терма у всiх документах корпусу до загальної кiлько-
стi термiв у документах корпусу. Використання цього
показника дає змогу уникнути ситуацiї, що виникає
пiд час роботи з текстовим корпусом заздалегiдь
визначеної тематики, коли iнформацiйно–важливий
терм зустрiчається майже у кожному документi кор-
пусу i має низький ваговий показник TF.
1.3. Алгоритм побудови компактифiковано-
го графу видимостi
Для послiдовностi термiв та їх вагових значень бу-
дується компактифiкований граф горизонтальної ви-
димостi (CHVG). Загалом, мережа слiв з використа-
нням алгоритму горизонтальної видимостi будується
у три етапи. На першому етапi на горизонтальнiй
осi вiдмiчається ряд вузлiв, кожен з яких вiдповiдає
словам у тому порядку, в якому вони з’являються в
текстi, а по вертикальнiй осi вiдкладаються ваговi
значення – числовi оцiнки. На другому етапi буду-
ється граф горизонтальної видимостi. Третiй етап
полягає в тому, що отримана на попереднiх етапах
мережа копмактифiкується. В результатi буде отри-
мано нову мережу слiв – компактифiкований граф
горизонтальної видимостi (CHVG).
1.4. Формування мережi природнiх iєрархiй
термiнiв
Наступним кроком є перерахунок вагових значень,
що вiдповiдають термам у CHVG. Ця процедура до-
зволяє врахувати в подальшому також тi терми, якi
мають велике значення для загальної тематики текс-
тового корпусу [3]. Пiд час виконання дослiджень
перерахунок ваг здiйснюється з використанням ал-
горитму HITS [5, 6], завдяки якому визначається ав-
торство чи посередництво для кожного вузла CHVG.
Вибiр форми вагового значення (авторство чи посе-
редництво) немає значення, оскiльки граф є нена-
правленим Пiсля цього всi терми упорядковуються
за спаданням розрахованих вагових значень вiдпо-
вiдних їм вузлiв у CHVG.
Далi експертним методом визначається необхiдний
розмiр (число N) створюваної мережi природнiх iє-
рархiй термiнiв, пiсля чого вибирається N простих
слiв, бiграм та триграм (всього N+N+N елементiв),
що мають найбiльшi значення вагових показникiв
вiдповiдних їм вузлiв у CHVG.
На наступному етапi будується сама мережа при-
роднiх iєрархiй термiнiв, в якiй вузли вiдповiдають
вiдiбраним термам, а зв’язки мiж ними – входженням
одного терма в iнший.
2. Вiзуалiзацiя й аналiз результатiв дослi-
дження
Як було зазначено ранiше, для проведення дослi-
джень в данiй роботi використано корпус заздале-
гiдь вибраних текстових документiв, що тематично
пов’язанi з актуальною предметною областю «Cyber
Security».
Рис. 1. Мережа природнiх iєрархiй термiнiв розмiром
25+25+25 для предметної областi «Cyber Security»
У таблицi 1 наведенi списки найбiльш вагомих
термiв (слiв, бiграм та триграм) для дослiджуваної
предметної областi вiдповiдно до мережевого ранго-
вого критерiю HITS.
Використовуючи засоби програмного забезпечен-
ня для моделювання та вiзуалiзацiї графiв – Gephi
(gephi.org) [7] побудована мережа природнiх iєрар-
хiй термiнiв розмiром 25+25+25 була вiзуалiзована
(Рис. 1).
Також за допомогою засобiв програмного забезпе-
чення Gephi були отриманi такi параметри створеної
мережi: кiлькiсть вузлiв – 75; кiлькiсть зв’язкiв – 122;
щiльнiсть мережi – 0.022; кiлькiсть зв’язаних ком-
понент – 12; середня довжина шляху – 1; середнiй
коефiцiєнт кластеризацiї – 0.166. За топологiчною
особливiстю побудована мережа має малий середнiй
коефiцiєнт кластеризацiї. Це пояснюється наявнiстю
в мережi великої кiлькiстi понять, сусiди яких мало
пов’язанi один з одним – це є ознакою так званих
квазiiєрархiчних мереж. Невелика середня довжи-
на шляху свiдчить про те, що ця мережа також є
“малим свiтом” (Small World) [8].
Висновки
У роботi розглянуто методику створення мережi
зi слiв та словосполучень – алгоритм формування
мереж природнiх iєрархiй термiнiв для масиву тема-
тично пов’язаних текстових документiв. Розглянута
методика була застосована для створення мережi тер-
мiв, як моделi предметної областi для сфери «Cyber
Security». На основi найбiльшої вiльно–доступної по-
шукової системи, яка iндексує повний текст наукових
публiкацiй – Google Scholar, був попередньо пiдготов-
лений текстовий корпус за запитом «Cyber Security»
об’ємом 592 документи. Було встановлено, що по-
будована мережа за топологiчною особливiстю має
малий середнiй коефiцiєнт кластеризацiї. Невели-
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Табл. 1. Списки найбiльш вагомих термiв (слiв, бiграм та триграм) для «Cyber Security»
Слова Бiграми Триграми
cyber cyber secur cyber secur risk
secur smart grid industri control system
system cyber attack control and data
inform critic infrastructur cyber secur analysi
network inform secur cyber secur threat
cyber-secur control system nation cyber secur
risk cyber-phys system cyber secur issu
infrastructur power grid cyber secur challeng
attack network secur grid cyber secur
critic cyber threat internet of thing
control inform technolog cyber secur awar
threat scada system monitor and control
develop taylor franci confer on cyber
industri electr power secur and privaci
cybersecur secur threat smart grid cyber
data inform system cyber secur incid
power cyber physic cyber secur strategi
commun intern journal acquisit scada system
analysi secur analysi data acquisit scada
protect secur issu electr power grid
grid secur risk smart grid secur
nation homeland secur cyber secur educ
intern googl patent cyber-phys system cp
technolog nation secur secur for smart
manag secur cyber cyber secur polici
ка середня довжина шляху говорить про те, що ця
мережа є “малим свiтом” (Small World).
Отже, мережа природної iєрархiї термiнiв, що
створюється повнiстю автоматично, може розгля-
датися як основа для подальшого автоматизованого
формування термiнологiчних онтологiй за участю
експертiв. Також результати дослiдження можуть
бути використанi пiд час створення персональних
пошукових iнтерфейсiв користувачiв iнформацiйно–
пошукових систем, що, в свою чергу, дозволить спро-
стити процес пошуку необхiдної iнформацiї.
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